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Bezpieczenstwo naszych systemoéw jest dla nas priorytetem. Jednak bez wzgledu
na to, ile wysitku wtozymy w bezpieczenstwo systemu, nadal mogg wystepowad luki
w zabezpieczeniach.

Jesli odkryjesz luke w zabezpieczeniach, chcielibySmy o niej wiedzie¢, abysmy
mogli podjaé kroki w celu jej rozwigzania tak szybko, jak to mozliwe. Chcieliby$smy

poprosi¢ Cie o pomoc w lepszej ochronie naszych klientdw i naszych systemow.

Wykonaj nastepujace czynnosci:

e Przeslij swoje ustalenia na adres responsible-disclosure@apifonica.com.

e Nie wykorzystuj odkrytej luki w zabezpieczeniach ani problemu, na przykfad
pobierajac wiecej danych niz jest to konieczne do wykazania luki w
zabezpieczeniach lub usuwajgc lub modyfikujgc dane innych oséb;

e Nie ujawniaj problemu innym, dopdki nie zostanie rozwigzany;

e Nie stosuj atakow na bezpieczenstwo fizyczne, inzynierii spotecznej,
rozproszonej odmowy ustugi, spamu ani aplikacji oséb trzecich; i

e Podaj wystarczajace informacje, aby odtworzy¢ problem, abysmy mogli go
rozwigza¢ tak szybko, jak to mozliwe. Zwykle adres IP lub adres URL
dotknietego systemu i opis luki w zabezpieczeniach wystarczg, ale ztozone luki
w zabezpieczeniach moga wymagacd dalszych wyjasnien.

Co obiecujemy:

e Odpowiemy na Twoje zgtoszenie w ciggu 5 dni roboczych, przedstawiajgc
naszg ocene zgtoszenia i przewidywang date rozwigzania;

e Jesli zastosowate$ sie do powyzszych instrukcji, nie podejmiemy Zzadnych
dziatan prawnych przeciwko Tobie w zwigzku ze zgtoszeniem;

e Bedziemy traktowa¢ Twoje zgtoszenie z zachowaniem Scistej poufnosci i nie
przekazujemy Twoich danych osobowych osobom trzecim bez Twojej zgody;

e Bedziemy Cie informowac o postepach w rozwigzywaniu problemu;

e W publicznych informacjach dotyczacych zgtoszonego problemu podamy
Twoje nazwisko jako odkrywce problemu (chyba ze zyczysz sobie inaczej); i

e Jako wyraz naszej wdziecznosci za zgtoszenia problemoéow bezpieczenstwa, o
ktérych wczesniej nie mieliSmy pojecia, mozemy przyznaé¢ nagrode, ktérej
forma i warto$¢ zostang okreslone na podstawie powagi problemu i jakosci
zgtoszenia. Nagrody zostang przyznane w formie certyfikatéw, ktéore mozna
wymienic¢ na ustugi lub towary na naszej platformie, o minimalnej wartosci
50 €.
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Staramy sie rozwigzywac¢ wszystkie problemy tak szybko, jak to mozliwe, i
chcielibysmy aktywnie uczestniczy¢é w ostatecznym opublikowaniu rozwigzania
problemu.
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